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1 漏洞描述 

2017 年 12 月 1 日，Apache Strusts 官方发布了 Struts2 的两个中危漏洞，

分别是：S2-054 拒绝服务漏洞（CVE-2017-15707），S2-055 反序列化漏洞

（CVE-2017-7525），攻击者可利用上述漏洞对目标系统进行 Dos 攻击或反序

列化代码执行攻击。该框架在国内使用非常广泛。漏洞危害程度为中危。 

2 影响范围 

Struts 2.5 – Struts 2.5.14 

3 漏洞原理 

Struts2 是 Apache 软件基金会负责维护的一个基于 MVC 设计模式的 We

b 应用框架开源项目。2017 年 12 月 1 日爆出的两起漏洞细节如下： 

S2-054 拒绝服务漏洞：Apache Struts REST 插件使用了过时的 JSON-li

b 库，攻击者可以通过构造特制的 JSON 恶意请求造成 DOS 攻击。 

S2-055 反序列化漏洞：由于 Apache Struts 调用了存在反序列化漏洞的 J

ackson JSON 库，导致反序列化漏洞的产生。 

4 修复建议 

S2-054 修复建议： 
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方法一：升级到 Apache Struts 版本 2.5.14.1。 

方法二：使用 Jackson 处理程序替换默认的 JSON-lib 处理程序，替换方法： 

http://struts.apache.org/plugins/rest/#use-jackson-framework-as-js

on-contenttypehandler  

S2-055 修复建议： 

方法一：升级到 Apache Struts 版本 2.5.14.1。 

方法二：手动将项目中的 com.fasterxml.jackson 升级到版本 2.9.2，详情

参考：https://github.com/FasterXML/jackson-databind/issues/1599#issu

ecomment-342983770 

 


